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Verklaring van bekrachtiging van het Earth Charter door Stichting Privacy First

Privacy is het nieuwe groen

Hierbij bekrachtigt Stichting Privacy First het Earth Charter. Wij onderschrijven de opvattingen en
doelstellingen van dit document en steunen het gemeenschappelijke streven naar een rechtvaardige,
duurzame en vreedzame wereld. Het wereldwijde behoud en de bevordering van het universele
recht op privacy is daartoe van fundamenteel belang. Om dit doel te bereiken zal Privacy First zich
mede door de waarden en beginselen van het Earth Charter laten leiden.

Privacy vormt de basis van de democratische rechtsstaat. Zonder privacy geen vrije individuele
ontwikkeling en geen vrije democratische dynamiek. Van alle mensenrechten staat het recht op
privacy in deze tijd het meest onder druk. Door de opkomst van moderne informatietechnologie (ICT)
raken de fysieke en virtuele wereld steeds verder geintegreerd en worden samenlevingen in
toenemende mate transparant. De digitale revolutie biedt soevereine volkeren en individuen
wereldwijd nieuwe kansen en mogelijkheden voor democratisering en sociaal-economische
empowerment, maar biedt overheden ook de technische middelen om dit te onderdrukken.
Informatietechnologie behoort de vrije mens te dienen in plaats van andersom. In een duurzame
informatiesamenleving dient ieders privacy dan ook optimaal gewaarborgd te worden.

Dezelfde positieve omslag die de laatste decennia gemaakt is op milieuterrein dient de komende
jaren te worden gemaakt op het terrein van privacybescherming. De giflekken van vroeger zijn
immers de datalekken van nu. Zoals grote groepen mensen door milieuonvriendelijke praktijken
worden getroffen, zo geldt dit ook voor praktijken die privacyonvriendelijk zijn. Op beide terreinen
vormen onze leefomgeving en persoonlijke levenssfeer een onlosmakelijk geheel. In
mensenrechtelijk opzicht blijkt dit reeds uit de Europese ontwikkeling van een ‘groene interpretatie’
van artikel 8 van het Europees Verdrag voor de Rechten van de Mens, waardoor het recht op privacy
een milieudimensie heeft gekregen. Omgekeerd zijn de waarden en beginselen uit het Earth Charter
een relevant kompas waar het de bescherming van onze privacy betreft. In de geest van het Earth
Charter vertaalt dit zich voor Privacy First in de volgende principes:

1. Inieder beleid van overheid en bedrijfsleven dienen positieve menselijke vrijheid en de menselijke
maat centraal te staan.

2. Privacy is de meest fundamentele vrijheid en omvat naast de persoonlijke levenssfeer en
ontwikkeling ook de bescherming van persoonsgegevens, vertrouwelijke communicatie en integriteit
van persoon en lichaam.

3. Zowel bedrijven als overheden hebben een zorgplicht voor goede privacybescherming. Deze plicht
reikt ook over landsgrenzen heen.
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leder mens heeft het recht op informationele zelfbeschikking: het recht op persoonlijke controle over
zijn of haar eigen persoonsgegevens.

Het menselijk lichaam is onschendbaar. Het recht op lichamelijke integriteit is absoluut in de zin dat
inbreuken hierop slechts toelaatbaar zijn met toestemming van het individu zelf.

ICT-bedrijven zijn verplicht om op maatschappelijk verantwoorde, ethische en transparante wijze te
ondernemen. Zij hebben in dit verband tevens een ketenverantwoordelijkheid voor afnemers en
toeleveranciers.

Privacy Impact Assessments zijn verplicht in iedere situatie waarin de privacy aangetast kan raken.
Maatregelen die tot grootschalige en onomkeerbare privacyschendingen kunnen leiden zijn bij
voorbaat verboden.

Op overheden en bedrijven die de privacy schenden rust de plicht om de situatie te herstellen en
eventuele schade te vergoeden.

Om zich tegen (dreigende) privacyschendingen door overheden en bedrijven te kunnen verweren
staan aan burgers zowel individuele als collectieve rechtsmiddelen ter beschikking. De overheid
waarborgt de individuele rechtsbescherming en het collectieve actierecht.

Medeplichtigheid van bedrijven aan buitenlandse privacyschendingen dient te worden voorkomen
en te worden bestraft. Dit kan door het instellen van internationale sanctiemechanismen.

leder mens heeft het recht op vrije toegang tot internet. Overheden en bedrijfsleven faciliteren dit
recht.

leder mens heeft recht op actieve openbaarheid van bestuur. Dit omvat het recht op tijdige, correcte
en volledige overheidsinformatie.

Privacygevoelige informatietechnologie dient te voldoen aan de hoogste standaarden van ‘privacy by
design’. Dit kan door gebruikmaking van privacy enhancing technologies (PET).

ledere generatie mensen is verantwoordelijk voor de privacybescherming van volgende generaties.

Een privacyvriendelijke toekomst begint bij de jeugd. Daartoe dient privacy-educatie verplicht te
worden gesteld in het lager, middelbaar en hoger onderwijs.

Stichting Privacy First
Amsterdam, 29 maart 2012
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